API REST, BAPIl et IDOC avec SAP

Ohe SAP,
est-ce que tu
me recols ?

Nous vous proposons de comparer trois modes d'échanges
inter-applicatifs, APlI REST, BAPI et IDoc, afin de répondre a la
question suivante: comment la solution SAP communique-t-elle
avec d'autres logiciels, par le biais Talend ?

Cette présentation a une visée strictement informative, les indications énoncées proviennent d'une recherche objective a partir de sources multiples ainsi
que de l'expérience de Nordom en tant que société d'intégration de données. N'hésitez pas a nous contacter pour toute remarque ou demande d'information.
— Réalisé par Nordom
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NORDOM

API REST

Nordom préconise l'utilisation des API REST pour une utilisation de SAP en mode SAS.



API REST

Une API signifie interface de programmation
d'application. Elle constitue un ensemble de
regles qui définissent comment les applica-
tions peuvent se connecter et communiquer
ensemble.

Plus particulierement, une API REST est une
API qui respecte les principes de conception
du style architectural REST (Representation
State Transfer), créé et défini par l'informa-
ticien Roy Fielding. Les normes de REST
sont les suivantes: une interface uniforme,
le découplage client-serveur, le statut sans
état, la mise en cache, l'architecture sys-
teme en couches et le code a la demande
(facultatif).

LAPI REST communique via des requétes
HTTP (exemple: GET, PUT, POST, DELETE,
etc.) dans de nombreux langages (HTML,
XLT, Python, PHP, texte brut et le plus com-
munément utilisé, JSON). Les API REST sont
compatibles avec SAP a partir de la version
S/4 HANA.

Liste des ressources

Redhat

OpenClassrooms
UpTrends
DataBird
Wikipédia
Mulesoft
Microsoft

AWS Amazon
Astera

HubSpot
Data Transition Numérigue

Appleute
Expertise Nordom

VUE GENERALE

Caractéristiques

Solution standard d'échanges inter-
applicatifs

Ressources multiples et accessibles par
le client

Appels effectués indépendamment
Plusieurs appels pour la mise a jour des
données (élément par élément)
Requéte sans session ni historique

Avantages

Flexibilité

Souplesse

Petit volume

Intégration full Cloud SAP

Scalabilité

Communication via plusieurs langages
Compatible avec les outils de test
standards

Inconvénients

« Pas de gestion d'état (pas de reprise en
cas d'erreur ou d'évolutivité par exemple)
Implémentation non standard
Format de données complexe



https://www.redhat.com/en/topics/api/what-is-a-rest-api
https://openclassrooms.com/fr/courses/6031886-debutez-avec-les-api-rest
https://www.uptrends.com/products/synthetics/rest-api-monitoring
https://www.data-bird.co/blog/api-rest
https://fr.wikipedia.org/wiki/Representational_state_transfer
https://www.mulesoft.com/fr/resources/api/what-is-rest-api-design#:~:text=API%20REST%20%3A%20une%20interface%20uniforme,%C3%A0%20la%20couche%20d%27API.
https://learn.microsoft.com/fr-fr/purview/tutorial-using-rest-apis
https://docs.aws.amazon.com/apigateway/latest/developerguide/apigateway-rest-api.html
https://www.astera.com/fr/type/blog/rest-api-definition/
https://blog.hubspot.fr/website/api-rest
https://www.data-transitionnumerique.com/api-rest/
https://www.appleute.de/fr/bibliotheque-de-developpeurs-dapplications/rest-api/#:~:text=Une%20API%20REST%20est%20l,communiquer%20plus%20facilement%20entre%20eux.

API REST

VUE DETAILLEE

FACILITE DE MISE EN CEUVRE: 3/4
Authentification: chaque APl posséde un
mode d'authentification spécifique, comme
par exemple HTTP (basique et token), clés
d’API ou oAuth. Cependant, la méthode d'au-
thentification nécessite un acces a la gestion
des cookies de session et cette fonctionna-
lité n'est pas native dans Talend.

Test: le Framework utilisé par I'API propose
en général un environnement de test mais
n'importe laquelle des solutions de test stan-
dard est compatible.

Approche du modeéle de données cano-
nique: le couplage est faible. Cela signifie
que les services web RESTful simplifient et
découplent les différents composants du
serveur de telle sorte que chaque partie évo-
lue indépendamment d’'une autre. Les chan-
gements de plateforme ou de technologie
au niveau de l'application serveur n'affectent
donc pas l'application client.

Performance: la mise a I'échelle est optimi-
sée en utilisant la segmentation des données
(par sous job) ou les fonctionnalités de paral-
|élisation de Talend.

Protocole sans état: la méthode de com-
munication est sans état ce qui signifie que
le serveur traite chaque demande indépen-
damment des demandes précédentes.

COMPATIBILITE A SAP CLOUD: 3/3
Adaptabilité & modernité: la gestion d'API
est intégrée, la technologie est récente (inté-
gration, WAF, modes d'authentification).

INTEGRATION NATIVE TALEND: 4/4
Solutions: |'utilisation du composant stan-
dard tRestClient dans le service cloud APl de
Talend.

CONFORMITE A LA STRATEGIE DE L'EN-
TREPRISE: 4/4

Flux & sécurité: il est possible d'utiliser le
protocole HTTPS ainsi qu'un systeme d'au-
thentification sécurisé. Chaque APl a un
mode d'authentification spécifique et plu-
sieurs d'entre elles permettent de s'authen-
tifier grace a un jeton similaire a oAuth 2.0.
Hébergement: il peut étre qualifié de vision-
naire car il utilise les dernieres technologies.

MONITORING & GESTION DES ERREURS:
2/3

Gestion des erreurs: les codes et les mes-
sages d'erreurs sont plus ou moins univer-
sels, les autres parametres de gestion des
erreurs sont relatifs a l'interface utilisée.
Journalisation & supervision: il n'y a aucun
systeme de journalisation. Proposition: mise
en place d'une solution annexe (Splunk, ELK).
Catalogue d'interface: www.api.sap.com
Verrouillage: une activité utilisateur sur la
méme donnée peut entrainer un verrouillage
du compte et mettre l'appel d’API en erreur.

COMPLETUDE AVEC LES SCENARIOS
D'INTEGRATION DE DONNEES: 4/4
Chargement & synchronisation: la sollici-
tation de la machine est importante lors des
appels. Solution: privilégier le mode delta.
Réutilisation: un développement organisé
sur Talend permet une réutilisation des sous
jobs pour d'autres usages.

Modele d'intégration: un appel API doit étre
initié par SAP pour effectuer un déclenche-
ment sur évenement. Attention a la consom-
mation des ressources pour le batch et aux
données transactionnelles lors de la gestion
de l'unicité. La requéte réponse et le mode
transactionnel sont disponibles.



https://api.sap.com/content-type/API/apis/REST
https://api.sap.com/content-type/API/apis/REST

BAPI

Le sigle BAPI signifie Business Application
Programming Interface.

Une BAPI est définie comme une méthode
d'un type d'objet de gestion SAP ou d'un
type d'interface SAP. Elle permet d'intégrer
des applications externes au processus
métier SAP et autorise ainsi la saisie de don-
nées dans le systeme SAP.

Elle est configurée et stockée en tant que
module compatible RFC (Remote Function
Call) dans le constructeur fonctionnel de
I'atelier SAP ABAP et permet d'effectuer les
tests automatiques sans utiliser d'interface
utilisateur.

Les premieres BAPI ont été fournies aux
clients et aux fournisseurs externes par SAP
dans la version R/3 3., leur permettant alors
d'intégrer leurs composants logiciels dans
un systeme SAP. Le nombre de BAPI aug-
mente avec chaque version R/3 et avec cela
la possibilité d'un acces orienté objet a un
systéme SAP.

Liste des ressources

Site SAP

Techtarget
Site IBM

= Guru 99

Wikipedia

SAP Online Tutorials
Aide SAP

Expertise Nordom

VUE GENERALE

Caractéristiques

Communication synchrone

Utilisation de process dialogue

Prise en charge des appels BAPI
synchrones par le processus ALE
(Application Link Enabled): version 4.0
Prise en charge des appels de boites de
dialogue synchrones: version 4.5A
Communication asynchrone (processus
ALE utilisé avec des interfaces IDocs
supplémentaires générées pour les
BAPI)

Parametre de retour normalisé pour
renvoi des messages a l'application
appelante

Avantages

Stabillité

Standardisation

Simplicité de mise en place

Réponse immédiate (idéale pour I'MH)
Possibilité d'envoyer en mode Bulk
Statut de création, de mise a jour et de
suppression en retour de BAPI

Inconvénients

Dimensionnement machine sur gros
volume

Modele de données complexe

Canal de communication rarement
ouvert, ce qui nécessite l'ouverture d'une
plage de port étendu « 3300-4800 »
Protocole d'échange non standard (RFC
est spécifique a SAP)

Sécurisation non standard (implémenta-
tion différente de SSL/TLS)
Incompatible avec les outils classiques
de test d'appel d'API

Pas de tracabilité

Pas de gestion d'erreur accessible aux
utilisateurs SAP



https://api.sap.com/
https://www.techtarget.com/searchsap/definition/BAPI
https://www.ibm.com/docs/fr/ste/9.0.0?topic=SSVSD8_9.0.0/com.ibm.websphere.dtx.packsapr3.doc/concepts/c_pack_sapr3_Overview_of_the_Interface_BAPI.html
https://www.guru99.com/all-about-bapi.html
https://fr.wikipedia.org/wiki/Business_Application_Programming_Interface
https://www.saponlinetutorials.com/sap-bapi-business-application-programming-interface/
https://help.sap.com/docs/build-process-automation/sap-build-process-automation/bapi-overview

BAPI

VUE DETAILLEE

FACILITE DE MISE EN (EUVRE: 2/4
Authentification: afin d'interagir avec un
systeme SAP, les utilisateurs doivent dispo-
ser d'un certain ensemble d'autorisations
(configurées dans leurs fiches SAP).

Test: il existe plusieurs outils de test direc-
tement dans SAP. Par exemple, I'explorateur
BAPI sert a vérifier la syntaxe. Le script de
test eCATT, disponible dans l'outil de test
standard SAP, est employé pour les modules
de fonctions automatiques. Le parametre
TestRun, lui, permet de vérifier les entrées de
I'instance d'objet.

Approche du modele des données cano-
nique: SAP peut modifier I'implémentation
d'une BAPI sans affecter les applications
externes qui l'utilisent et le regroupement
d'appels est compatible.

Performance: un puissant transfert de don-
nées par la BAPI est rendu possible grace a
I'atelier DX. Créé pour la version 3.1 et ulté-
rieure, DX Workbench prend en charge le
transfert de données en masse. Depuis la
version 4.6A, il fournit une gestion de projet
intégrée pour toutes les étapes impliquées
dans le transfert de données vers SAP.
Protocole sans état: les BAPI sont indépen-
dantes du langage de programmation et des
mécanismes de communication utilisés.

COMPATIBILITE A SAP CLOUD: 2/3
Adaptabilité & modernité: I'acces aux BAPI
nécessite un acces direct qui n'est pas nati-
vement compatible. La technologie utilisée
est antérieure a I'ere du Cloud.

INTEGRATION NATIVE TALEND: 3/4
Solutions: l'utilisation de composants stan-
dards Talend.

CONFORMITE A LA STRATEGIE DE L'EN-
TREPRISE: 3/4

Flux & sécurité: ils sont limités par le pro-
tocole spécifique car le SNC (protocole qui
sécurise un flux RFC) est complexe a mettre
en ceuvre.

Hébergement: il n'y a pas d'hébergement.

MONITORING & GESTION DES ERREURS:
2/3

Gestion des erreurs: le retour d'erreur est
fourni par la BAPI, I'envoyeur doit soumettre
a nouveau les données en cas d'erreur.
Journalisation & supervision: il n'y a aucun
systéeme de journalisation. Proposition: mise
en place d'une solution annexe (Splunk, ELK).
Catalogue d'interface: lien vers Support SAP
Verrouillage: moins la clé (partielle) d'un
enregistrement de données modifiées est
spécifique, plus il est probable que plu-
sieurs BAPI accedent a l'enregistrement de
données, ce qui entraine le verrouillage de
I'enregistrement.

COMPLETUDE AVEC LES SCENARIOS
D'INTEGRATION DE DONNEES: 3/4
Chargement & synchronisation: I'envoi en
mode Bulk est compatible.

Réutilisation: il est possible d'utiliser une
BAPI existante pour un nouveau projet. Pour
les objets métiers, la réutilisation du code
logiciel est obtenue en dérivant de nouveaux
types d'objets a partir de ceux existants.
Modeéle d'intégration: le déclenchement
sur évenement nécessite l'utilisation d'un
module fonction ou d'un IDoc d'évenement.
La requéte réponse ainsi que le mode tran-
sactionnel sont compatibles. Attention aux
données transactionnelles lors de la gestion
de l'unicité.



https://wiki.scn.sap.com/wiki/display/ABAP/List+of+BAPI%27s
https://wiki.scn.sap.com/wiki/display/ABAP/List+of+BAPI%27s

IDOC

L'IDoc est un conteneur de données SAP uti-
lisé pour les transferts de données de tran-
sactions commerciales, son nom vient d'In-
termediate Document.

Il est utilisé pour mettre un processus tran-
sactionnel comme une commande dans une
forme électronique. Plus précisément, I'lDoc
est un ensemble d'enregistrements dans la
base de données qui comprend les données
applicatives d'un document de gestion ainsi
gue ses données de gestion, comme par
exemple une facture et son statut évoluant
selon traitement.

L'IDoc est envoyé en tant que tel par le biais
du processus ALE (Application Link Enabled)
lorsque le systéme cible comprend le format
IDoc ou sous un autre format de message EDI
(Echange de Données Informatisées) lorsque
la cible ne supporte pas le format IDoc.

Liste des ressources

Site SAP
Support SAP
Aide SAP
Blog SAP

Blog SAP Press
Documentation Microsoft

Site documentation IBM
Guru 99

Wikipédia

Libelle

Expertise Nordom

VUE GENERALE

Caractéristiques

Communication asynchrone
Intermediate Document : messages
transmis indirectement (sorte de boite
aux lettres)
Modele de donnée complexe
Solution d'intégration de type MOM
impliquants la prise en compte de ces
concepts:

Fire and Forget

Rejeu

Importance de l'exhaustivité

Batch sur évenement

Possibilité de connexion avec un ETL

ou outils directement orientés mes-

sage (exemple: Solace)

Avantages

Tracabilité

Retraitement natif d'erreurs

Gestion du séquencement

Accusé de réception automatique
Bonne capacité de volume et de charge

Inconvénients
Complexité coté client
Canal de communication rarement
ouvert, ce qui nécessite I'ouverture d'une
plage de port étendu « 3300-4800 »
Protocole d'échange non standard (RFC
est spécifique a SAP)
Sécurisation non standard (implémenta-
tion différente de SSL/TLS)
Pas de retour au systeme émetteur
du bon traitement des informations
envoyées avec le mode message
Incompatible avec les outils classiques
de test d'appel d’API



https://api.sap.com/
https://support.sap.com/en/alm/sap-focused-run/expert-portal/integration-cloud-monitoring/Idoc.html
https://help.sap.com/docs/SAP_APPLICATION_INTERFACE
https://blogs.sap.com/2020/02/24/client-certificate-based-authentication-in-sap-cpi/
http://blog.sap-press.com/outbound-authentication-with-sap-cloud-integration
https://learn.microsoft.com/fr-fr/biztalk/adapters-and-accelerators/adapter-sap/operations-on-idocs-in-sap
https://www.ibm.com/docs/en/maximo-sap-con/7.6.1?topic=server-idoc-configuration
https://www.guru99.com/all-about-idocdefinition-architecture-implementation.html
https://en.wikipedia.org/wiki/IDoc
https://fr.libelle.com/blog/process-idocs/
https://fr.libelle.com/blog/process-idocs/

IDOC

VUE DETAILLEE

FACILITE DE MISE EN CEUVRE: 2/4
Authentification: le certificat client et l'au-
thentification basique sont compatibles.
Test: la transaction WE19 sert d'outil de test,
voir la partie Gestion des erreurs ci-contre
pour plus d'information.

Approche du modele de données cano-
nique: SAP a un format de message IDoc
tres spécifique et complexe a mettre en
ceuvre. SAP utilise le terme de segment pour
séparer les différentes données composant
un tiers (par ex: 1-Raison sociale ; 2-Contact;
3-Adresse). Lutilisation de la fonctionnalité
Talend Data Mapper est un avantage pour
générer des messages de cette complexité.
Lors de la création d'un business partner,
toutes les données peuvent étre envoyées
en un appel mais lors de la mise a jour, il
est nécessaire d'obtenir des données tech-
niques propres a chaque segment.
Protocole sans état: I'IDoc est indépendant
des systemes d'envoi et de réception.

COMPATIBILITE A SAP CLOUD: 1/3

Adaptabilité & modernité: I'lDoc n'est pas
compatible par défaut mais il est possible
de mettre en place un adaptateur IDoc pour
basculer sur un canal sécurisé (par exemple
un VPN) dans le but de rendre le systeme

disponible sur site. La technologie est anté-
rieure a |'ere du Cloud.

INTEGRATION NATIVE TALEND: 3/4
Solutions: la configuration de la connexion
a SAP est intégrée dans Talend, cependant,
elle s'adresse a des consultants experts et
nécessite I'assistance du support.

CONFORMITE A LA STRATEGIE DE L'EN-
TREPRISE: 2/4

Flux et sécurité: limités par le protocole spé-
cifigue (complexité de mise place du SNC).
Hébergement: dans la base de données.

MONITORING & GESTION DES ERREURS:
3/3

Gestion des erreurs: la transaction IDoc
WEO02 permet de visualiser les IDocs déja
envoyés ainsi que leur statut de traitement.
La transaction IDoc WE19 permet de corriger
un probleme lié au traitement des IDocs SAP.
Journalisation: les étapes par lesquelles
passe un IDoc lors du traitement sont consi-
gnées dans les enregistrements de statut.
Supervision: le moniteur de statut contient
toutes les fonctions de la liste des IDocs, de
la recherche IDoc et des statistiques IDocs.
Il permet ainsi d'afficher tous les IDocs regus
et envoyés, de lancer a nouveau leur traite-
ment et d'effectuer des analyses.

Catalogue d’interface: lien vers SAP Codes
et lien vers Arc Cdata

Verrouillage: les statuts d'IDoc le gerent.

COMPLETUDE AVEC LES SCENARIOS
D'INTEGRATION DE DONNEES: 3/4
Chargement & synchronisation: il permet
une action asynchrone avec un impact limité
sur la sollicitation des hébergeants SAP.
Réutilisation: elle est disponible.

Modele d'intégration: le déclenchement sur
évenement est compatible mais la requéte
réponse, le mode transactionnel et la gestion
de l'unicité ne sont pas natifs. Cette derniere
nécessite d'étre implémentée et demande
une attention particuliere pour les données
transactionnelles. Le batch permet de lis-
ser la charge en traitant la pile de messages
selon les ressources.



https://sapcodes.com/2016/04/09/sap-ale-idoc-tcode-list/
https://sapcodes.com/2016/04/09/sap-ale-idoc-tcode-list/
https://arc.cdata.com/edi/standards/sap/

METHODOLOGIE VUE GENERALE

Nous avons analysé les APl REST, les BAPI et les IDocs grace au retour d'expérience en conseil
de Nordom ainsi qu'a une recherche documentaire sur leur implémentation dans un traitement
automatisé Talend.

Dans cette étude, les trois solutions sont présentées succintement et le plus objectivement
possible: principales caractéristiques, avantages et inconvénients. Elles sont ensuite éva-
luées selon six critéres: la facilité de la mise en ceuvre, la compatibilité a SAP Cloud, I'intégra-
tion native sur Talend, la conformité a la stratégie de I'entreprise, la capacité a monitorer ainsi
qu'a gérer les erreurs et enfin la complétude vis-a-vis des scénarios d'intégration de données.
Ces critéres sont ensuite notés selon trois ou quatre niveaux, dont vous trouverez les détails
ci-dessous, et représentés sous la forme d'un diagramme radar.

Parcourez la page suivante afin d'en apprendre davantage sur notre méthodolgie d'analyse, en
particulier sur les différentes notions rattachées aux criteres comparatifs et n'hésitez pas a nous
contacter si vous avez la moindre remarque.

La facilité de la mise en ceuvre
Baréme de notation sur 4

. Trés complexe
: Complexe

: Accessible

: Simple

La compatibilité a SAP Cloud
Baréme de notation sur 3

Aucune

Installation et configuration de
réseaux complexes ou d'un Cloud
semi-privé

: Standard ou natif

La complétude des scénarios
d’intégration de données
Baréme de notation sur 4

Aucune

: Adaptable avec un grand nombre
d'ajouts et de modifications

: Adaptabilité simple

: Native

La conformité a la stratégie
de I'entreprise
Baréme de notation sur 4

Obsoléete non maintenue

: Propriétaire
: Standard du marché
: Visionnaire

Le monitoring et la gestion
des erreurs
Baréme de notation sur 3

Aucun
Via un systeme tiers
Rejeu intégré

L'intégration native a Talend
Baréme de notation sur 4

Aucune
Connecteurs génériques adaptables
avec beaucoup de modifications

: Connecteurs dédiés complexes ou

génériques adaptables

: Connecteurs dédiés simples




METHODOLOGIE VUE DETAILLEE

ﬂa La facilité de la mise en ceuvre

Authentification: une ou des méthodes
d'authentification sont compatibles avec la
solution (ADFS, oAuth 2.0, token, certificat
client, etc.)

Approche du modéle de données
canonique: ce modele de données fournit
I'isolation des systéemes backend, permettant
au client de remplacer facilement un sys-
teme d’enregistrement par celui d'un autre
fournisseur.

Test: certains outils d’environnement
de test tels que UiPath, SoapUl, Postman,
ou Selenium par exemple, sont compatibles
avec la solution.

Protocole sans état: les services sont
congus pour maximiser I'indépendance des
protocoles. L'acquittement dans les systemes
source ou destination est la bonne pratique.

Performance

(O Lacompatibilité a SAP Cloud

& Adaptabilité et modernité: la solution
utilise des technologies historiques voire
obsoletes ou récentes voire visionnaires.

La complétude des scénarios
d’intégration de données

Chargement: Bulk, stock, transaction.

Synchronisation: l'acquittement dans
les systemes source/cible est mis en place.

Réutilisation: les services sont congus
pour prendre en charge a minima la réutili-
sation potentielle et au mieux la réutilisation
immédiate.

v Modele d'intégration: mode transac-
tionnel, gestion de l'unicité, etc.

@ La conformité a la stratégie
de I'entreprise

Flux: les flux requierent un acces direct
au protocole (BAPI, IDoc) ou a l'utilisation
d'un protocole standard HTTPS (REST). La
compatibilité avec l'introspection (WAF) est
recommandée.

Sécurité: sont recommandés la sécuri-
sation de tous les services, I'encryptage avec
TLS de tous les services externes et 'utilisa-
tion d'outils de chiffrements symétriques ou
asymétriques (ex: nCipher).

Hébergement: sur site, dans le S| de
I'entreprise ou en mode IPAAS.

Le monitoring & la gestion
des erreurs

Gestion des erreurs: les informations
relatives aux erreurs sont remontées dans la
structure commune.

Catalogue d'interface: lien vers une ou
des ressources en ligne.

Supervision: une ou des applications
de supervision (comme par exemple Nagios
ou Zabbix) sont compatibles avec la solution.

Verrouillage

Journalisation: il est important que les
messages entrants et sortants soient enre-
gistrés. Dans l'idéal, la journalisation est
native et permet la gestion de I'ordonnance-
ment des messages.

"éﬂ L'intégration native a Talend

Solutions: des solutions permettent
une intégration facilitée voire méme native
a I'ETL Talend: Biztalk, Informatica, Rabbit
MQ (spécifique a I'loT), Mulesoft, Enterprise
Integration Pattern (EIP), Solace, etc.






